Xerox® Print Advisor” Security Xerox g,
Sicherheit mit dem
Print Advisor

Print Advisor ist eine Internet-fahige Absicherung Ihrer Daten
Unternehmenslosung, die als Managed Alle Daten werden wéhrend der Ubertragung nach dem SSL-Verfahren
9, 9
; ; ; - (Secure Sockets Layer) mit einer Schlissellnge von 2048 Bits
Service angeboten wird. Diese LOS.Uﬂg" bestent verschlisselt. AuBerdem werden alle lokal zwischengespeicherten Daten
aus den beiden Komponenten , Client verschlisselt.
und ,,Anwendungs-Server" (von Xerox in Der Zugang zum Xerox-Rechenzentrum ist nur Gber biometrische Scans
einem Xerox-Rechenzentrum gehostet) die moglich und 24x7 abgesichert. Dariber hinaus sind IDS-Systeme
. . . . . L (Intrusion Detection System) zur Erkennung unbefugter Zugriffe
gemeinsam die Print Advisor-Funktionalitat einschlieBlich 24x7-Uberwachung vorhanden. Auch die Hosting-
bereitstellen. Einrichtungen durchlaufen regelmaBige Sicherheits-Scans, so dass ein

Hochstmal an Sicherheit gewdhrleistet ist.

Print Advisor Client Benétigte Ports

Der Print Advisor Client wird in Threm Unternehmen installiert, um vor Fir den ordnungsgemafBen Betrieb des Print Advisor missen

Ort die Erstellung von Druckauftrdgen zu protokollieren. Er lduft als verschiedene Ports bereitgestellt werden.

Windows-Service auf einer beliebigen Windows-Arbeitsstation oder

auf einem Druckserver und benétigt einen Account mit Internet-
Zugang. Er erfasst Druckauftrags-Metadaten (keine Druckdaten!), dieer | [ntern Wenn der Print Advisor auf Arbeitsstationen
verschlusselt Uber das Internet an das Xerox-Rechenzentrum Ubertrdgt, Kommunikation | und Druckservern implementiert wird, muss
wo diese Daten sicher gespeichert werden. Personenbezogene (zwischen fur die interne Kommunikation zwischen den
Informationen werden dabei nicht erfasst. Systemen) Systemen ein geeigneter Portbereich zur
Hinweis: Alle Druckauftrage bleiben garantiert immer in Threm Verfligung gestellt werden. Der standardmapig
Unternehmens-Netzwerk. bei der Installation voreingestellte Portbereich

ist 49218 bis 49219. Diese Standardvorgabe
kann allerdings wahrend der Installation

Print Advisor Anwendungs-Server gedndert, d. h. Thren Anforderungen vor Ort
angepasst werden.

Der Print Advisor Anwendungs-Server befindet sich in einem
abgesicherten Xerox-Rechenzentrum und organisiert von dort aus die
Verwaltung aller Daten und Anwendungseinstellungen.

Hinweis: Diese Ports werden ausschlieBlich
fur die Kommunikation zwischen Geraten auf
Ihrem lokalen Netzwerk, nicht jedoch fiir den
Internet-Zugang benutzt.

Weitere Informationen finden Sie im Internet unter
www.xerox.com/printadvisor
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