
Vous connaissez la valeur de vos données  
confidentielles. Imaginez maintenant les coûts  
et dommages que vous pourriez subir si cette  
information tombait dans de mauvaises mains. 
Une violation de la sécurité des documents peut 
entraîner une utilisation ou une modification non 
autorisée de ces documents, une divulgation  
préjudiciable ou d’autres conséquences indésirables. 

Protégez vos données
Pour vous aider à sécuriser tous  
les jours l’information sensible.

C’est pourquoi Xerox dispose d’une grande diversité d’équipements et de 
solutions logicielles pouvant sécuriser et protéger votre information sensi-
ble  sans devoir faire des investissements majeurs de TI. Nous savons que 
la conformité par rapport aux règlements de l’industrie et des gouverne-
ments est également essentielle. Les systèmes, logiciels et services Xerox 
sont conformes aux normes les plus reconnues et également conformes 

aux dernières exigences de sécurité.

Sécurité complète des documents Notre sécurité axée  
sur les systèmes se concentre à la fois sur la sécurité des documents 
électroniques et la sécurité au niveau des systèmes pour créer la sécurité 
la plus exhaustive des documents. Les solutions numériques de sécurité 
Xerox verrouillent l’information confidentielle pour limiter les risques et 
la vulnérabilité. Nous vous donnons les outils dont vous avez besoin pour 
restreindre l’accès, surveiller et retracer l’utilisation et protéger les  
données confidentielles qui circulent tous les jours dans votre entreprise.

Sécurité des documents électroniques Xerox a développé 
un certain nombre d’applications et de solutions logicielles pour sécuriser vos 
documents électroniques.

DocuShareMD de Xerox permet à votre société de stocker et de 
gérer centralement tous vos documents d’affaires sensibles à partir du lieu 
de création. L’information est sécurisée et accessible uniquement pour 
ceux ayant les niveaux d’accès appropriés. L’application comprend des 
fonctions telles que Lecture/Écriture/ Accès de gestionnaire; Accès d’invité; 
Approbations et examens de documents; Rapports de vérification; Accès 
sécurisé au web; Gestion d’enregistrements (certification US DOD 5015); 
Sécurité par niveaux des documents et versions.

Scan to PC DesktopMC de Xerox peut convertir les documents 
électroniques et ceux sur papier en fichiers PDF, format standard de  
l’industrie. L’application active aussi des fonctions de sécurisation des  
PDF qui empêchent l’altération de ces documents.

Votre nouvel espace de travail
La solution idéale pour votre entreprise.
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DocuWorksMC de Xerox Cette fonction vous aide à regrouper  
des documents de formats différents en un format unique et standard  
DocuWorks. Cette solution habilite plusieurs fonctions puissantes de  
sécurité telles que la protection par mot de passe, la signature électronique 
et les certificats numériques pour offrir une protection chef de file de 
l’industrie pour les documents numériques.

Sécurité au niveau des systèmes Xerox est également 
concentrée sur la sécurité au niveau des systèmes de façon à ce que les 
produits sortants soient aussi sécurisés que vos documents électroniques. 
Le développement de nos produits est guidé par notre processus de cycle 
de développement de la sécurité Xerox. Ce processus intègre la sécurité 
dans les produits au niveau de la phase de conception, assure la sécurité 
grâce à des tests et une accréditation et met à jour les fonctions de  
sécurité par l’intermédiaire d’une maintenance continue des produits.

Écrasement de l’image Cette fonction permet de déchiqueter 
électroniquement l’information stockée sur le disque dur des systèmes 
Xerox multifonctions dans le cadre du traitement de routine des travaux.  
L’effacement électronique peut se faire automatiquement à la fin des 
travaux ou sur demande. Le processus de sécurité d’écrasement de 
l’image de Xerox met en oeuvre un algorithme en trois passages dont  
les spécifications d’origine ont été rédigées par le Département de la 
justice américain.

Télécopieur intégré Cette fonction assure une séparation  
complète entre le sous-système de photocopie et les fonctions du réseau 
dans le but de prévenir un accès indirect non autorisé à votre réseau et  
vos systèmes.

Accès sécuriséMC de Xerox Lorsque vous imprimez de l’informa-
tion très confidentielle ou sensible, vous pouvez envoyer le document vers 
une file d’attente virtuelle d’impression et récupérer le document imprimé 
à partir d’un système d’accès sécurisé. Il suffi t de passer sa carte ID  
d’accès au numériseur pour activer l’autorisation et imprimer le  
document confidentiel.

Numérisation sécurisée Vous vous inquiétez de la possibilité que 
vos documents numérisés soient interceptés en cours de chemin? Plusieurs 
systèmes multifonctions Xerox peuvent convertir les documents sur papier 
en PDF protégés par mot de passe pour que seules les personnes ayant 
accès au mot de passe puissent ouvrir le fichier.

Fonctions supplémentaires de sécurité au niveau 
des systèmes Gestion sécurisée de réseau (SNMPv3); Codage  
sécurisé des canaux d’impression (IPSec); PDF sécurisés; Coupe-feu 
intégré; Sessions de vérification; Authentification et autorisation étendues; 
Accès d’administrateur authentifié au réseau; Accès d’utilisateur  
authentifié au réseau; Authentification LDAP; 802.1X; Codage de disque; 
Cartes intelligentes.

Accréditation de critères communs Les systèmes  
multifonctions Xerox sont assujettis à l’accréditation de critères communs, 
une norme internationale de sécurité (ISO/IEC 15408). Nous exigeons 
que la totalité du système soit accrédité et non pas un composant unique, 
pour assurer votre tranquillité d’esprit.

Nous pensons aussi à demain Xerox travaille intensément 
pour créer la génération à venir de technologies de sécurité dans le but 
de prévenir les risques de sécurité de demain et de maintenir la sécurité 
des documents durant leur passage du monde du papier au monde 
numérique. DataGlyphMC, la micro-impression et la technologie de marque 
d’impression telle que les marques de corrélation GlossmarksMC, la sécurité 
d’impression avec fluorescence et infrarouge et le papier effaçable sont 
juste quelques exemples de technologies sortant des laboratoires Xerox du 
monde entier.

Demandez à Xerox de vous aider à créer votre nouvel espace de travail.
Xerox Canada ltée
5650, rue Yonge
Toronto, ON M2M 4G7
1 800 275 XEROX, poste 1372
www.xerox.com/yournewworkplace

Parlons des moyens plus sécurisés de travailler.

Si le maintien de la sécurité de vos documents critiques est 
important pour votre organisation, Xerox peut vous aider. 
Nous évaluerons vos exigences de sécurité des documents 
et développerons des solutions stratégiques qui protègeront 
véritablement votre entreprise, tous les jours.


