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Dokument indledning 

Generelt formål og målgruppe 

Formålet med dette dokument er at beskrive systemkomponenter, funktionalitet samt 
funktioner, der er tilgængelige til sikring af Xerox Remote Services (Xerox fjernservices) i 
Xerox produkter. Det er beregnet som en vejledning i udrulning af Xerox Remote 
Services i et netværksmiljø.  

Målgruppen for dette dokument er fokuseret på følgende kunderoller: 

Rolle Beskrivelse 

Kundens leverandør af 
teknologi 

Udruller udstyr efter anvisning fra kundens IT-afdeling 

Kundens IT-afdeling Certificerer og udruller Xerox Remote Services 
værktøjssættet + aktiverer/deaktiverer funktioner 

Kundens sikkerhedsafdeling Evaluerer og certificerer/godkender MPS 
værktøjssættet til anvendelse i kundens miljø i henhold 
til virksomhedens politikker og i overensstemmelse 
med gældende lovgivning og branchestandarder. 

Bemærk: Xerox produkter, der ikke er direkte forbundet med et netværk, er ikke omfattet 
af denne hvidbog (f.eks. separat fax /scanner/kopimaskine osv.). 

Bedste anvendelse af dette dokument  
Læs hele dokumentet, når der forberedes certificering af Xerox produkter og services til 
anvendelse i et netværksmiljø. 

Læs afsnit 2 i dette dokument for at forstå de overordnede funktioner i Xerox Remote 
Services. 

Læs afsnit 3 i dette dokument for at bestemme hvilken udrulningsmodel, der er i bedst 
overensstemmelse med jeres eksisterende IT-politikker. 

Læs afsnit 4 i dette dokument for at forstå de data, der sendes fra Xerox produkter. 

Læs afsnit 5 i dette dokument for at forstå de tekniske detaljer bag Xerox Remote 
Services. 

Læs afsnit 6 i dette dokument for at forstå bedste praksis og anbefalinger ved udrulning 
og anvendelse af Xerox Remote Services. 
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1 Sammenfatning  

Administration af en park af printenheder samtidig med opretholdelse af et acceptabelt 
sikkerhedsniveau, er en stor udfordring. IT-medarbejdere er tvunget til at følge med 
udviklingen inden for printteknologi og de altid foranderlige sikkerhedsbrister. Desuden 
forventer ledelsen til stadighed forbedring af driftsprocesser, aktiviteter til reduktion af 
omkostninger samt god udnyttelse af aktiverne. Heldigvis har Xerox udviklet et kontinuum 
af fjernservices, der kan hjælpe. Denne samling af fjernservices kaldes "Xerox Managed 
Print Services (MPS) Continuum of Services". Xerox gør det muligt for IT-medarbejdere 
at vælge, hvordan de vil opretholde et acceptabelt sikkerhedsniveau, mens de samtidig 
minimerer de tilknyttede omkostninger og forbedrer administrationsprocessen for 
printenhederne. De grundlæggende sikkerhedskoncepter som fortrolighed, integritet, 
tilgængelighed, sporbarhed og ikke-afvisning er alle indbefattet i MPS Continuum of 
Services.  

MPS Contimuum of Services kan udrulles ved hjælp af en eller flere af følgende 
modeller: 

1. printenheder kan kommunikere direkte med Xerox Communication Servers 
(kommunikationsservere) (også kaldet "direct connect") 

2. en Xerox applikation kan udrulles på en kundes netværk for at indsamle attributter, 
der beskriver printenhederne. Disse videresendes eksternt til Xerox Communication 
Servers (også kaldet "via remote proxy apps"). 

3. en kombination af begge modeller 

Udrulningsmodellen vælges afhængig af jeres IT-politikker for overførsel af attributter om 
jeres printenheder. Direct connect-modellen anvendes ofte, når der er få enheder tilsluttet 
et lille netværk. Anvendelse af en Xerox applikation til at indsamle attributter om jeres 
printenheder og videresende dem til Xerox Communication Servers (dvs. som en 
"proxy"), benyttes normalt i små til store virksomheders netværk, hvor IT-politikkerne 
begrænser antal forbindelser, der kan dannes med en ekstern webside. Uanset hvilken 
udrulningsmodel, der anvendes, benytter MPS Continuum of Services webbaserede 
protokoller og porte i branchestandard til at skabe en sikker, krypteret kanal til at overføre 
attributter om printenheder til eksterne Xerox Communication Servers. Normalt behøver 
kunder ikke at ændre noget i deres internet firewalls, web proxy servere eller nogen 
anden sikkerhedsrelateret netværksinfrastruktur. Både Xerox enheder og Xerox 
applikationer autentificerer med Xerox Communication Servers, før overførsel af 
printenhedernes attributter kan finde sted.  

Sættet af attributter, der er involveret i MPS Continuum of Services, omfatter 
printenhedens identitet, egenskaber, status, niveau af forbrugsvarer, forbrugstællere og 
detaljerede data til diagnostik. Der sendes som udgangspunkt aldrig billed/job-data 
eller personlig identificerbar information til Xerox Communication Servers. Antallet 
af overførte attributter varierer naturligvis afhængig af funktionerne og den anvendte type 
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printenhed (dvs. lille netværksprinter vs. netværket MFP vs. 
produktionskopimaskine/printer). Hvis en IT-politik specifikt begrænser en type attributter, 
der kan overføres (f.eks. attributter relateret til netværksadresser), har MPS Continuum of 
Services værktøjssættet mulighed for at deaktivere bestemte attributfelter fra overførsel. I 
produktionsprint-intensive miljøer, der behandler komplekse jobs, kan det blive 
nødvendigt at overføre jobrelaterede data fra en printenhed til Xerox for at muliggøre 
niveau 2 og 3 supportaktiviteter. Selvom det kun er Xerox produktions-printprodukter, der 
har denne funktion, kan kunden kontrollere, om funktionen skal aktiveres eller ej. Hvis 
kunden vælger at overføre jobrelaterede data (dvs. krypteret Post Script, ikke billeddata) 
til Xerox, håndteres dataene i overensstemmelse med Xerox politikker, Xerox 
fortrolighedspolitikker eller som ønsket af kunden. 

Rapporter fra brancheanalytikere og uafhængige forskningsvirksomheder anbringer 
konsekvent Xerox bland de bedste leverandører af Managed Print Services verden over. 
(dvs. Xerox placeres som førende i Gartner Magic Quadrant for Managed Print Services, 
IDC MarketScape Worldwide Managed Print Services leverandørvurdering og Quocirca 
Managed Prints Services leverandørvurdering.). Derfor opfordres virksomhedens IT-
medarbejdere og sikkerhedsmedarbejdere til at læse hele dette dokument for at forstå, 
hvordan forskellige funktioner og aktiviteter i Xerox MPS Continuum of Services kan 
udnyttes i overensstemmelse med jeres IT-sikkerhedspolitikker. 
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2 MPS Continuum  

Xerox Managed Print Services Continuum består af følgende 5 produkter: 

1. Xerox Remote Print Services (Xerox fjern-print services) 

2. Xerox® PagePack® 3.0 

3. Xerox Partner Print Services  

4. Xerox Print Services 

5. Xerox Enterprise Print Services 

Det er vigtigt at bemærke, at den teknologi/det værktøjssæt, der anvendes i hvert af 
disse produkter, er udviklet fra den samme kodebase. Derved kan kunderne modtage 
konsistent servicelevering på tværs af alle Xerox produkter. 

2.1 Xerox Remote Print Services 
Xerox Remote Print Services (XRPS) er inkluderet i kontrakter for de kunder, der enten 
køber eller leaser Xerox printenheder. XRPS automatiserer flere af de aktiviteter, der 
normalt hænger sammen med at administrere Xerox printenheder på et netværk. Disse 
administrationsaktiviteter omfatter: 

• Automatisk rapportering af afbenyttelse af printenhed, så der kan udarbejdes en 
månedlig faktura 

• Automatisk rapportering af niveau for forbrugsvarer, så der kan sendes nye 
forbrugsvarer til kunden, inden de tømmes 

• Automatisk rapportering af information til diagnostik, så Xerox kan fremskynde 
løsning af fejl på printenhed  

XRPS gælder for både Xerox printenheder og ikke-Xerox printenheder. Der tilbydes 
forskellige niveauer af gebyr-baserede vedligeholdelsesaftaler (f.eks. FSMA, e-Click osv.) 
foruden traditionelle garantiaftaler, der er inkluderet i prisen på Xerox printenhederne.  

Xerox produkter indeholder indlejret fjernservice funktionalitet, der muliggør 
automatisering af XRPS direkte tilbage til Xerox for hver enhed. Se afsnittet 
Udrulningsmodeller for flere oplysninger. 
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XRPS kan også aktiveres via fjern-applikationer, der er installeret på kundens netværk. 
Disse fjern-applikationer indsamler data om enhederne på kundens netværk og sender 
disse data direkte tilbage til Xerox. Se afsnittet Udrulningsmodeller for flere oplysninger. 
Xerox® CentreWare® Web (CWW) og Xerox Device Agent (XDA) Lite er de to 
applikationer, der er tilgængelige fra Xerox's webside (http://www.xerox.com), som giver 
kunder mulighed for at "proxy" både Xerox og ikke-Xerox printenheder tilbage til Xerox. 
CWW indeholder komplet funktionalitet til enhedsstyring på små, mellem eller store 
netværk. Denne web-baserede applikation omfatter påvisning af enhed, status, 
konfiguration, softwareopgradering og rapportering. XDA Lite indeholder et mindre sæt 
funktionaliteter til netværk af lille eller mellem størrelse. Denne Windows-baserede 
applikation fokuserer på automatiseret rapportering af afbenyttelse af printenheden, 
tømning af forbrugsvarer og diagnostik af fejldata. 

2.2 Xerox® PagePack® 3.0 
Xerox® PagePack® 3.0 (XPP) er en service i Xerox MPS continuum, der er udviklet til 
Xerox Authorized Partners til salg til virksomheder af lille til mellem størrelse. Dette 
begynder-produkt giver Xerox Authorized Partners mulighed for at udnytte det voksende 
marked for MPS ved at tilbyde følgende til sinde kunder: 

• Fast omkostning pr. side program, der dækker varer og service på nye Xerox 
produkter 

• Fast pris pr. side program, der dækker forbrugsvarer (og eventuelt service) til alle 
printenheder, uanset leverandør 

• Fast pris pr. måned pr. enhed program, der leverer fuld administration af 
printerparken, uanset leverandør 

For flere oplysninger om Xerox® PagePack® 3.0 produktet, se følgende Xerox webside: 
URL= http://bizzmail.com/PagePack/External/bizzmail.html.  

Applikationen PagePack Assistant (PPA) udrulles typisk af Xerox Authorized Partners for 
at overvåge Xerox printenheder i kundemiljøer. Denne Windows-baserede applikation 
fokuserer på at sende enhedens afbenyttelse, tømning af forbrugsvarer og diagnostik 
fejldata til Xerox Authorized Partneren som en del af XPP serviceleveringsprocessen. 
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2.3 Xerox Partner Print Services 
Xerox Partner Print Services (XPPS) produktet er udviklet til Certified Reseller Partners 
som et tilbud til små til store virksomheder. Fokus i XPPS er på kontrol af 
omkostningerne ved at administrere printenheder både i netværk og uden for netværk, 
uanset leverandør. Dette produkt etablerer en centraliseret proces for installation, 
rutinevedligehold, opfyldning af forbrugsvarer, service og support på alle typer 
printenheder. Som resultat heraf kan kundens vigtige IT-ressourcer fokusere på andre 
mere kritiske opgaver, der er nødvendige for at drive virksomheden. XPPS er et fleksibelt 
serviceprodukt, hvor kunderne kun betaler for de services, de ønsker. For flere 
oplysninger om XPPS produktet, se følgende Xerox webside: URL = 
http://www.office.xerox.com/managed-print-services/enus.html. 

Xerox Device Agent Partner Edition (XDA PE) applikationen udrulles almindeligvis af 
Certified Reseller Partners for at overvåge printenheder i kundemiljøer. Denne Windows-
baserede applikation overvåger og rapporterer om status for printenheder, niveau af 
forbrugsvarer og afbenyttelse for både Xerox og ikke-Xerox printenheder til Certified 
Reseller Partneren som en del af XPPS serviceleveringsprocessen. 

2.4 Xerox Print Services 
Det måske mest populære produkt i Xerox MPS continuum er Xerox Print Services (XPS) 
produktet. XPS er udviklet til små-til-store virksomheder. Fokus for XPS er kontrol af 
omkostninger og forbedring af effektiviteten i dokumentudskrivning, genopfyldning af 
forbrugsvarer, anskaffelse af enheder og service/vedligehold af enheder. Dette produkt 
omfatter også et 'single point of contact' for support på både Xerox og ikke-Xerox 
printenheder. XPS benytter de bedste af branchens standardbaserede værktøjer 
kombineret med metodologier og mange års erfaring med levering af managed print 
service. De fordele, der opnås ved udrulning af XPS, omfatter miljømæssig 
bæredygtighed, forbedret dokumentsikkerhed, proaktiv support på enheder, forbedret 
medarbejderproduktivitet, styrket rapportering og reducerede ejerskabsomkostninger for 
print-infrastruktur. For flere oplysninger om XPS produktet, se følgende Xerox webside: 
URL = http://www.consulting.xerox.com/xerox-managed-print-services/print-
management/enus.html. 

Applikationen Xerox Device Agent (XDA) udrulles typisk af Xerox MPS for at overvåge 
printenheder i kundemiljøer. Denne Windows-baserede applikation overvåger og 
rapporterer om status for printenheder, niveau af forbrugsvarer og afbenyttelse for både 
Xerox og ikke-Xerox printenheder til Xerox som en del af XPS 
serviceleveringsprocessen. Den kan også udføre softwareopgradering af Xerox 
printenheder og understøtte fjernvisitation af problemer fra et call-center. 
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2.5 Enterprise Print Services 
Enterprise Print Services (EPS) produktet er den mest omfattende service i Xerox MPS 
continuum. EPS er udviklet for store til globale virksomheder. Fokus for EPS er kontrol af 
omkostninger og forbedret effektivitet ved intern kontorprintning, drift af postrum- & 
distribution, intern centraliseret printning og outsourcing til ekstern printleverandør. Dette 
produkt er det mest omfattende sæt af funktioner i MPS kontinuum og inkluderer: 

• Detaljeret administration af aktiver 

• End-to-end incident management 

• Single point of contact for alt kundens printudstyr 

• Omfattende afbrydelse/løsnings-support, uanset leverandør 

• Applikation med regelbaserede printkontroller 

• Forbedring af forretningsproces for workflow af dokumenter 

• Applikation med bedste praksis for miljømæssig bæredygtighed 

• Håndhævelse af virksomhedens politikker for informationssikkerhed 

• Løbende forbedringsmåling, overvågning og rapportering 

• Forandringsstyring for at ændre eksisterende praksis til en ny virksomhedskultur.   

For flere oplysninger om EPS produktet, se følgende Xerox webside: URL = 
http://www.consulting.xerox.com/xerox-managed-print-services/enterprise-
printing/enus.html. 

Xerox Device Manager (XDM) applikationen udrulles af Xerox MPS for at overvåge 
printenheder i kundemiljøer. Denne web-baserede applikation overvåger og rapporterer 
om status for printenheder, niveau af forbrugsvarer og afbenyttelse for både Xerox og 
ikke-Xerox printenheder direkte til Xerox som en del af EPS serviceleveringsprocessen. 
Den kan også udføre softwareopgradering af Xerox printenheder og understøtte 
fjernvisitation af problemer fra et call-center. 

 

 

 

 



 

3-10   Xerox Remote Services, Hvidbog om sikkerhed   

3 Udrulningsmodeller 

Xerox Remote Services kan udrulles ved brug af en eller flere af følgende tre modeller:  

• direct connect (direkte forbindelse) 

• via remote proxy apps (fjern proxy apps) 

• en kombination af direct connect og remote proxy apps  

Uanset hvilken udrulningsmodel, der anvendes, er det vigtigt at bemærke, at alle tre 
udrulningsmodeller er lige sikre. 

3.1 Direct Connect 
Direct-connect udrulningsmodellen, der benyttes i Xerox Remote Services, består af 
følgende systemkomponenter: 

 
Figur 3.1.1 Systemkomponenter & dataflows i direct-connect modellen 

Bemærk: Remote Services modulet, der er indlagt i Xerox enheder, sørger for sikker overførsel af 
enheds-attributter til Xerox for at aktivere de automatiserede funktioner i Xerox Remote Print Services. 
Det kan deaktiveres, hvis det ønskes. 
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3.2 Remote Proxy Apps 
Den remote proxy app-baserede udrulningsmodel, der benyttes i Xerox Remote 
Services, består af følgende systemkomponenter: 

 
Figur 3.2.1 Systemkomponenter & dataflows i remote proxy app-baseret model 

Bemærk: Xerox Print Agent (XPA) sporer desktop printeranvendelse (udskrevne sider) og håndhæver 
specifikke printerpolitikker (f.eks. duplex, farve vs. sort/hvid, restriktioner på jobtype, kvoter, tidspunkt 
på dagen osv.). XPA udrulles kun på printservere og slutbruger-computere, når kunden autoriserer 
overvågning af desktopanvendelse og komponenter til håndhævelse af printpolitikker som en del af 
Xerox Enterprise Print Services. 

3.3 Blandet udrulningsmodel 
I ét kundemiljø kan man anvende en kombination af direct-connect udrulningsmodellen 
og remote proxy app-baseret udrulningsmodellen. Dette scenarie er muligt, når en kunde 
køber flere typer Xerox vedligeholdelsesaftaler til sine printenheder. Når en Xerox 
printenhed første gang installeres på et netværk, forsøger Xerox Remote Services som 
standard at etablere en direkte forbindelse mellem printenheden og Xerox 
Communication Servers (dvs. direct-connect udrulningsmodellen). Hvis kunden med 
tiden beslutter at købe et af Xerox’s Managed Print Services produkter, vil Remote Proxy 
app'en automatisk overtage ansvaret for regelmæssig overførsel af data om 
printenhederne til Xerox Communication Serverne (dvs. remote proxy app-baseret 
udrulningsmodel). 
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4 Dataoverførsel & data 

4.1 Sikring af den eksterne kanal 
Direct-connect udrulningsmodel 

Remote services modulet, der er indlagt i Xerox enheder, benytter en SSL forbindelse via 
standardporten 443 til at kommunikere med de eksterne Xerox Communication Servers. 
Denne sikre forbindelse benytter MD5 og RSA teknologierne til kryptering af data. 
Desuden benyttes en Xerox-ejet autentificeringsmekanisme til at få tilgang til servicerne 
på Xerox Communication Servers.   

Remote Proxy App udrulningsmodel 

Alle Remote Proxy applikationerne (dvs. CWW, XDA Lite, XDA PE, XDA, XDM) benytter 
også en SSL-forbindelse via standardporten 443 til kommunikation med de eksterne 
Xerox Communication Servers. Denne sikre forbindelse benytter MD5 og RSA 
teknologierne til kryptering af data. Andre funktioner, der benyttes for at forbedre 
sikkerheden på denne kanal (som etableres ved installationen af remote proxy apps'ene) 
inkluderer: 

• Remote Proxy App'en initierer al kommunikation med de eksterne Xerox 
Communication Servers (dvs. one-way). 

• Der skal benyttes en gyldig URL til de eksterne Xerox Communication Servers. 

• Der benyttes en Xerox-ejet autentificeringsmekanisme til at få tilgang til servicerne på 
Xerox Communication Servers. 

• Der skal enten bruges et gyldigt konto-ID eller en side-identifikator samt en Xerox 
Communication Server registreringsnøgle for at få adgang til nogle af servicerne på 
Xerox Communication Servers. 

− Remote Proxy App'en kræver en registrering med de eksterne Xerox 
Communication Servers med brug af korrekte brugeroplysninger. 

− Xerox Communications Servers validerer de angivne brugeroplysninger og 
accepterer derefter anmodningen. 

− Remote Proxy App'en opfanger godkendelsen fra de eksterne Xerox 
Communications Servers og aktiverer servicen. 
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4.2 Datakilder 
Følgende systemkomponenter genererer/akkumulerer data til Xerox Remote Services: 

• Xerox Kontor enheder 

• Xerox Produktion enheder 

• Xerox Remote Proxy Apps 

4.2.1 Xerox Kontor enheder 

Xerox Kontor printenheder overfører følgende strukturerede attribut-data i et Xerox-ejet 
XML-format baseret på Distributed Management Task Force's Common Information 
Model (CIM). Disse strukturerede attribut-data komprimeres derefter i ZIP-format, før de 
overføres direkte til de eksterne Xerox Communication Servers som en del af Xerox 
Remote Print Services: 

Data Beskrivelse Xerox service 

Enhedens 
identitet 

Omfatter model, firmware niveau, modulets serienumre og 
installationsdato. 

Kun Xerox Remote Print 
Services 

Enhedens 
netværksadre
sse 

Omfatter netværksenhed/-komponent benyttet til 
opkoblingskonfiguration (ingen data om netværksadresse 
eksponeres). 

Kun Xerox Remote Print 
Services 

Enhedens 
egenskaber 

Omfatter detaljeret hardwarekomponent-konfiguration, detaljeret 
softwaremodul-konfiguration, understøttede funktioner/services, 
strømsparetilstande osv. 

Kun Xerox Remote Print 
Services 

Enhedens 
status 

Omfatter overordnet status, detaljerede advarsler, historik for de 
seneste 40 fejl, data om blokeringer osv. 

Kun Xerox Remote Print 
Services 

Enhedens 
tællere 

Omfatter faktureringsmålere, printrelaterede tællere, kopirelaterede 
tællere, faxrelaterede tæller, storjobs-relaterede tællere, scanning-
til-destination-relaterede tællere, anvendelsesstatistikker osv. 

Kun Xerox Remote Print 
Services 

Enhedens 
forbrugsvarer 

Omfatter forbrugsvarens navn, type (f.eks. billeder, finishing, 
papirmedie), niveau, kapacitet, status, størrelse osv. 

Kun Xerox Remote Print 
Services 

Detaljeret 
afbenyttelse 
af maskine 

Omfatter detaljerede printrelaterede tællere, tændt/slukket tilstand, 
detaljerede CRU udskiftningsmængder, detaljerede data og 
fordeling af CRU fejl, anvendelse af indlejret OCR-funktion, 
fordeling af kørselslængde for prints, fordeling af anvendelse af 
papirbakker, installeret medie, fordeling af mediestørrelse, 
fordeling af dokumentlængde, fordeling af antal sæt, optælling af 
markerede pixels, gennemsnitlig områdedækning pr. farve, 
fejl/blokeringer, detaljerede scanningsrelaterede tællere. 

Kun Xerox Remote Print 
Services 
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Data Beskrivelse Xerox service 

Udvikling / 
debug 

Ingen 

Bemærk: Selvom der IKKE er automatisk overførsel af udviklings-
/debug-data til Xerox, indeholder nogle Kontor enheder en web UI-
funktion til manuel download af denne type data til en lokal PC. 
Disse udviklings-/debug-data indeholder IKKE billed-/jobdata. 
Filen, der dannes fra denne web UI downloadfunktion, er krypteret, 
og kan ikke læses af nogen brugere. Den skal sendes til Xerox pr. 
e-mail og dekrypteres, for at den kan benyttes til analyse. 

INGEN 

BEMÆRKNINGER:  

• Se på Xerox's hjemmeside om dine enheder er klassificeret som Kontor eller 
Produktion. 

• Filen og indholdet af de data, der identificeres, varierer afhængig af produktmodellen. 

4.2.2 Xerox Produktion enheder 

Xerox Produktion printenheder overfører følgende strukturerede attribut-data i et Xerox-
ejet XML-format baseret på Distributed Management Task Force's Common Information 
Model (CIM). Disse strukturerede data komprimeres i ZIP-format, før de overføres direkte 
til de eksterne Xerox Communication Servers: 

Data Beskrivelse Xerox service 

Enhedens 
identitet 

Omfatter model, modul firmware niveauer, modul serienumre, 
modul installationsdatoer, kundens kontaktinformation, licensdata, 
placering 

Kun Xerox Remote 
Print Services 

Enhedens 
netværksadre
sse 

Omfatter MAC-adresser, subnet-adresser. Kun Xerox Remote 
Print Services 

Enhedens 
egenskaber 

Omfatter detaljeret hardwarekomponent-konfiguration, detaljeret 
softwaremodul-konfiguration, understøttede funktioner/services 
osv. 

Kun Xerox Remote 
Print Services 

Enhedens 
status 

Omfatter aktive statusser, optælling af fejlhistorik, DFE 
hændelseslog, historik for dataoverførsel 

Kun Xerox Remote 
Print Services 

Enhedens 
tællere 

Omfatter faktureringsmålere, printrelaterede tællere, kopirelaterede 
tællere, storjobs-relaterede tællere, produktionsspecifikke tællere, 
scan-til-destination-relaterede tællere på low-end 
produktionsmodeller osv. 

Kun Xerox Remote 
Print Services 

Enhedens 
forbrugsvarer 

Omfatter producent, model, serienummer, navn, type, niveau, 
kapacitet, status, levetidstællere osv. 

Kun Xerox Remote 
Print Services 

Detaljeret 
afbenyttelse 
af maskine 

Omfatter HFSI data, NVM data, udskiftning af dele, DFE logs, 
detaljerede diagnostik-data, fejlløsning. 

Kun Xerox Remote 
Print Services 

Udvikling / 
debug 

Omfatter ikke-strukturerede, detaljerede debug-relaterede data, der 
kun er beregnet til niveau 3 support.  

Kun Xerox Remote 
Print Services 
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Data Beskrivelse Xerox service 

Kunde job-
relateret 

Omfatter krypterede PostScript kommandoer til reproduktion af 
jobbet på en anden lignende Xerox produktion printenhed (dvs. 
ikke de faktiske billeddata). Selvom det kun er Xerox produktion 
printprodukter, der indeholder denne funktionalitet, kan kunden 
selv kontrollere, om funktionen skal aktiveres eller ej. Hvis kunden 
vælger at overføre jobrelaterede data (dvs. krypteret Post Script, 
ikke billeddata) til Xerox, håndteres dataene i overensstemmelse 
med Xerox politikker, Xerox fortrolighedspolitikker eller som ønsket 
af kunden. 

Xerox niveau 2 og 3 
support 

BEMÆRKNINGER:  

• Se på Xerox's hjemmeside om dine enheder er klassificeret som Kontor eller 
Produktion. 

• Filen og indholdet af de data, der identificeres, varierer afhængig af produktmodellen. 

4.2.3 Xerox Remote Proxy Apps 

Xerox Remote Proxy Apps (dvs. CWW, XDA Lite, XDA PE, XDA, XDM) overfører 
følgende attribut-data, der hentes fra printenheder, i et XML-format, der komprimeres 
ved brug af ZIP og derefter krypteres, før det overføres direkte til de eksterne Xerox 
Communication Servers: 

Data Beskrivelse Xerox Services 

Printenhedens 
identitet 

Omfatter producent, model, beskrivelse, firmware-niveau, 
serienummer, aktiv-tags, systemnavn, kontakt, placering, 
administrationstilstand, kønavn og arbejdsstation (desktop), 
faxnummer, kønavn. 

Alle  

(XRPS, XPS, XPPS, 
EPS, Xerox® 

PagePack® 3.0) 

Printenhedens 
netværksadresse 

Omfatter MAX-adresser, IP-adresser, DNS-navn, subnet 
maske, IP default gateway, sidst kendte IP-adresse, ændret 
IP-adresse, tidszone, IPX-adresse, IPX eksternt 
netværksnummer, IPX printserver. 

Alle  

(XRPS, XPS, XPPS, 
EPS, Xerox® 

PagePack® 3.0) 

Printenhedens 
egenskaber 

Omfatter installerede komponenter, komponentbeskrivelser, 
understøttede egenskaber/services, printhastighed, 
understøttede farver, finishing muligheder, duplex support, 
mærkningsteknologi, harddisk, RAM, understøttede sprog, 
brugerdefinerede egenskaber. 

Alle  

(XRPS, XPS, XPPS, 
EPS, Xerox® 

PagePack® 3.0) 

Printenhedens 
status 

Omfatter overordnet status, detaljerede alarmer, meddelelser 
fra lokal konsol, komponentstatus, status for hentnings-
relaterede data, påvisningsdato, påvisningsmetode/-type, 
enhedens oppetid, understøttede/aktiverede traps. 

Alle  

(XRPS, XPS, XPPS, 
EPS, Xerox® 

PagePack® 3.0) 

Printenhedens 
tællere 

Omfatter faktureringsmålere, printrelaterede tællere, 
kopirelaterede tællere, faxrelaterede tæller, storjobs-relaterede 
tællere, scannings-relaterede tællere, anvendelsesstatistikker, 
målvolumen. 

Alle  

(XRPS, XPS, XPPS, 
EPS, Xerox® 

PagePack® 3.0) 
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Data Beskrivelse Xerox Services 

Printenhedens 
forbrugsvarer 

Omfatter forbrugsvarens navn, type (f.eks. billeder, finishing, 
papirmedie), niveau, kapacitet, status, størrelse osv. 

Alle  

(XRPS, XPS, XPPS, 
EPS, Xerox® 

PagePack® 3.0) 

Printenhedens 
detaljerede 
benyttelse 

Brugerbaserede job-sporingsdata inklusive jobkarakteristika 
(ID, dokumentnavn, ejer, dokumenttype, jobtype, farve, duplex, 
krævet medie, størrelse, sider, sæt, fejl), destination 
(printenhed, model, DNS-navn, IP-adresse, MAC-adresse, 
serienummer), resultater af jobudskrivning (indsendelsestid, 
jobudskrivningstid, sider udskrevet, farve/sort-hvid sider 
udskrevet, anvendt farvetilstand, N-up), regnskabsdata 
(tilbageførselskode, tilbageførselspris, regnskabskilde), 
printjobbets kilde (arbejdsstation, printserver-navn/MAC-
adresse, kønavn, port, brugernavn, bruger-ID), Xerox 
management data (sendt til XSM). 

Bemærk: Der kan opnås betydelige omkostningsreduktioner 
ved at overvåge slutbrugernes printadfærd, definere passende 
politikker for brug af printer samt anvende teknologi til at 
håndhæve disse politikker. XPS, XPPS og EPS indeholder 
denne teknologi i form af en bruger-baseret jobtracking 
funktion og en printkontrol funktion. Disse funktioner udrulles 
kun for de kunder, der tillader dataregistrering på dette niveau 
på sit netværk. 

XPS, XPPS, EPS 

Printenhedens 
udvikling / debug 

Ingen INGEN 

BEMÆRKNINGER:   

• Alle printenheds-relaterede datafelter kan deaktiveres for overførsel til Xerox 
Communication Servers undtagen enhedens servicenummer og alle tællere for 
enhedens benyttelse. 

• Indsamling af visse jobattributter kan deaktiveres for indsamling og overførsel. 

• Tilbageførselskoder kan integreres fra MS Active Directory. 
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Xerox Remote Proxy Apps (dvs. CWW, XDA Lite, XDA PE, XDA, XDM) overfører også 
følgende applikationsrelaterede data i et XML-format, der komprimeres ved brug af ZIP 
og derefter krypteres, før det overføres direkte til de eksterne Xerox Communication 
Servers: 

Data Beskrivelse Xerox Services 

Remote Proxy 
App identitet 

Omfatter PC information såsom DNS-navn, IP-adresse, OS-
navn, OS-type, PC CPU, RAM størrelse (ledig/anvendt), 
harddisk størrelse (ledig/anvendt), sidens navn, app version, 
app-licensens udløbsdato, .Net version, tidszone, 
påvisningskomponent version, hoveddatabase størrelse, 
påvisningsdatabasens størrelse, antal printere/ in scope/out of 
scope, kørende kritiske services. 

XPS, XPPS, EPS 

 

Remote Proxy 
App 
virksomhedens 
sikkerhedstilstand 

Normal mode = remote app konfiguration + modtagelse af 
handlingsanmodning + remote app status synkroniseringer 
med Xerox Communication Servers + printenhed data-pushes 
er operationelle. 

Spærret tilstand = al kommunikation med de eksterne Xerox 
Communication Servers er deaktiveret. 

(dvs. remote app konfiguration deaktiveret + remote 
modtagelse af enheds kommandoer deaktiveret + remote app 
status synkroniseringer til Xerox Communication Servers 
deaktiveret + remote app IP-adresse/DNS-navn deaktiveret for 
overførsel + printenhed data-pushes er deaktiveret) 

XPS, XPPS, EPS 

 

Brud på Remote 
Proxy App 
printkontrol-
politikker 

Omfatter navn på slutbrugerens PC, anvendt printserver, 
anvendt printkø, tidsstempel for brud, dokumentnavn, 
slutbrugers brugernavn, job duplex?, job farve?, totale kopier 
af job, jobpris, handling foretaget, slutbruger notificeret?, 
meddelelse vist?, printpolitikkens navn, printpolitik regel. 

Kun EPS 

 

Remote Proxy 
App remote 
konfiguration 

Indstillinger, der kan fjernstyres, omfatter påvisning, frekvens 
for dataeksport, SNMP kommunikationsrelaterede indstillinger 
(forsøg igen, timeout, community-navne), advarselsprofiler og 
frekvens for auto remote proxy app softwareopdatering. 

XPS, XPPS, EPS 
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Nogle af Xerox Remote Proxy Apps'ene (dvs. XDA PE, XDA og XDM, men ikke CWW 
eller XDA Lite) kan behandle følgende anmodede handlinger fra de eksterne Xerox 
Communication Servers: 

Data Beskrivelse Xerox Services 

Handlinger, 
der skal 
udføres på 
printenheder 

• Hent enhedens status = hent seneste status fra printenhed 

• Genstart enhed = start en sluk/tænd sekvens på printenhed 

• Opgrader enhed = installer ny software/firmware på printenhed 

• Fejlfind enhed = ping enhed + hent seneste status fra 
printenhed 

• Udskriv testside = send et testjob til en printenhed for at 
validere printsti 

• Start administration af enhed = start regelmæssige 
dataoverførsler fra printenhed til Xerox Communication Servers 

Bemærk: Hver enkelt handling kan deaktiveres fra brug efter behov 
i administrations-konfigurationsdelen af Xerox Remote Proxy 
Apps'ene, der understøtter denne funktion. 

XPS, XPPS, EPS 

Handlinger, 
der skal 
udføres på 
Remote 
Proxy 
Apps'ene 

Indstillinger i hver enkelt Remote Proxy App, der kan styres, 
omfatter påvisning, frekvens for dataeksport, SNMP 
kommunikationsrelaterede indstillinger (forsøg igen, timeout, 
community-navne), advarselsprofiler og frekvens for auto remote 
proxy app softwareopdatering. 

XPS, XPPS, EPS 
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4.3 Brug af Xerox back-end systemer 

De data, der modtages af de eksterne Xerox Communication Servers fra Xerox Kontor 
printenheder, Xerox Produktion printenheder og Xerox Remote Proxy Apps, benyttes af 
følgende Xerox forretningsprocesser: 

Forretningsprocessens 
navn Beskrivelse 

Automatiske 
måleraflæsninger 

Der dannes automatisk en faktura ud fra målerdata, der 
modtages fra printenheder. 

Automatisk opfyldning af 
forbrugsvarer 

Der sendes automatisk toner til kunder, når der modtages 
tømnings-status fra printenheder. 

Anvendelighed 
(vedligeholdelsesassistent) 

Der sendes automatisk detaljeret fejlinformation til 
servicemedarbejderes PDA/RIM Blackberries for at fremskynde 
forberedelse af et besøg på stedet. 

Niveau 3 support 
(udvikling/debug) 

Produktsupport-medarbejdere kan debugge vanskelige 
problemer, når de får adgang til detaljerede udviklings- og 
debug logs. 

Automatisk genopfyldning af 
reservedele 

Udskiftelige komponenter afsendes automatisk til kunder, når 
de har brug for dem til deres produktionsenheder. 

Grundlæggende data fra printenhed opbevares og arkiveres i et Xerox datacenter i 3 år. 
Efter 3 år slettes både printenhedens data og arkivet af Xerox Information Management 
afdelingen. Udviklings-/debug-logdata opbevares enten i 90 dage eller indtil problemet 
med printenheden er løst til kundens tilfredshed. Xerox følger mange 
sikkerhedspraksisser meget nøje for at beskytte kundedata.  

Arbejdsprocesser og praksisser, der understøtter og beskytter Xerox back-end Remote 
Services softwareapplikationer og kunders printenheders attribut-relaterede data er 
baseret på ITIL best practices og ISO 27000 standarden. Kunder kan være sikre på, at 
administrationen af dataintegritet, fortrolighed og beskyttelse er på højde med de højest 
mulige branchestandarder. 
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5 Teknologi detaljer  

Dette afsnit identificerer flere tekniske detaljer, der almindeligvis kræves af IT-
medarbejdere og sikkerhedsafdelinger for at aktivere certifikation af printenheder og 
remote proxy apps til brug på kundens netværk.  

5.1 Software design 
Xerox tager det meget seriøst at udvikle sikker software. Det kræves, at 
softwareudviklere deltager i sikkerhedsuddannelse som en del af 
produktudviklingsprocessen. Udviklingen af både den software, der kontrollerer driften af 
Xerox printenheder, og de remote proxy applikationer, der overvåger/administrerer disse 
Xerox printenheder, er baseret på retningslinjer til sikker kodning, der undervises i på 
denne sikkerhedsuddannelse.  

5.2 Funktionalitet  
5.2.1 Xerox Remote Services funktionalitet på et netværk 

Xerox Remote Services udfører følgende typer af funktioner på et netværk: 

Xerox 
produkt 

Udrulningsme
tode 

Apps anvendt 
pr. Xerox 
produkt 

Dataflow på 
netværk Funktionalitet indført på et netværk 

Xerox 
Remote Print 
Service 

Direct-connect 
(Figur 3.1.1) 

Ingen 

Intern Xerox printenhed forsøger at påvise en 
Web Proxy Server (automatisk eller 
orienteret en specifik adresse) 

Intern Xerox printenhed genererer 
anmodninger til en SMTP server om at 
sende advarselsnotifikationer pr. e-
mail til en defineret modtagerliste 

Eksternt til 
netværk 

Xerox printenhed passerer 
virksomhedens firewall for at få 
adgang til internettet (HTTPS via port 
443) 
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Xerox 
produkt 

Udrulningsme
tode 

Apps anvendt 
pr. Xerox 
produkt 

Dataflow på 
netværk Funktionalitet indført på et netværk 

Eksternt til 
netværk 

Xerox printenhed overfører automatisk 
printenhedens attributdata gennem en 
krypteret kanal (HTTPS via port 443) til 
Xerox Communication Servers på et 
bestemt tidspunkt hver dag 

Eksternt til 
netværk 

Xerox printenhed forespørger 
automatisk til Xerox Communication 
Servers gennem en krypteret kanal 
(HTTPS via port 443) på et bestemt 
tidspunkt hver dag om en liste af 
handlinger til udførelse (f.eks. send 
faktureringsdata nu, tilføj service osv.) 

Eksternt til 
netværk 

En-vejs on-demand overførsel af 
Xerox printenhedens udviklings-
logdata gennem en krypteret kanal 
(HTTPS via port 443) til Xerox 
Communication Server 

Remote Proxy 
Apps               
(Figur 3.2.1) 

XDA Lite + 
CWW 

Intern Hver app påviser en Web Proxy 
Server (automatisk eller orienteret til 
en specifik adresse) 

Intern Hver app henter printenheders 
funktionalitet på tværs af printerparken 
via SNMP 

Intern Hver app henter printenheders 
konfiguration på tværs af printerparken 
via SNMP 

Intern Hver app henter printenheders status 
på tværs af printerparken via SNMP 

Intern Hver app henter printenheders 
forbrugsvare-data på tværs af 
printerparken via SNMP 

Intern Hver app kan genstarte en printenhed 
via SNMP eller via printenhedens web 
UI 

Intern Hver app kan sende en testside til en 
specifik printenhed 

Intern Hver app kan opstarte en printenheds 
webside 

Ekstern (kun 
udadgående) 

Hver app passerer virksomhedens 
firewall for at få adgang til internettet 
(HTTPS via port 443) 



 

5-22   Xerox Remote Services, Hvidbog om sikkerhed   

Xerox 
produkt 

Udrulningsme
tode 

Apps anvendt 
pr. Xerox 
produkt 

Dataflow på 
netværk Funktionalitet indført på et netværk 

Ekstern (kun 
udadgående) 

Hver app overfører automatisk 
printenhedens attributdata gennem en 
krypteret kanal (HTTPS via port 443) til 
Xerox Communication Servers på et 
bestemt tidspunkt hver dag 

Ekstern (kun 
udadgående) 

Hver app forespørger automatisk til 
Xerox Communication Servers 
gennem en krypteret kanal (HTTPS via 
port 443) på et bestemt tidspunkt hver 
dag om en liste af handlinger til 
udførelse (f.eks. send faktureringsdata 
nu, tilføj service osv.) 

Xerox® 

PagePack® 
3.0 

Remote Proxy 
Apps 

PagePack 
Assistant app 
(PPA) 

Intern PPA app påviser en Web Proxy Server 
(automatisk eller orienteret til en 
specifik adresse) 

Intern PPA app henter printenheders 
funktionalitet på tværs af printerparken 
via SNMP 

Intern PPA app henter printenheders 
konfiguration på tværs af printerparken 
via SNMP 

Intern PPA app henter printenheders status 
på tværs af printerparken via SNMP 

Intern PPA app henter printenheders 
forbrugsvare-data på tværs af 
printerparken via SNMP 

Intern PPA app kan sende en testside til en 
specifik printenhed 

Intern PPA app kan opstarte en printenheds 
webside 

Ekstern (kun 
udadgående) 

PPA app passerer virksomhedens 
firewall for at få adgang til internettet 
(HTTPS via port 443) 

Ekstern (kun 
udadgående) 

PPA app overfører automatisk 
printenhedens attributdata gennem en 
krypteret kanal (HTTPS via port 443) til 
Xerox Communication Servers på et 
bestemt tidspunkt hver dag 
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Xerox 
produkt 

Udrulningsme
tode 

Apps anvendt 
pr. Xerox 
produkt 

Dataflow på 
netværk Funktionalitet indført på et netværk 

Ekstern (kun 
udadgående) 

PPA app forespørger automatisk til 
Xerox Communication Servers 
gennem en krypteret kanal (HTTPS via 
port 443) på et bestemt tidspunkt hver 
dag om en liste af handlinger til 
udførelse (f.eks. send faktureringsdata 
nu, tilføj service osv.) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

XPS / XPPS 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Remote Proxy 
Apps 

 

 

 

 

 

 

 

 

 

 

 

XDA app +   

XDA PE app til 
overvågning af 
netværksforbu
ndne 
printenheder   

Xerox Print 
Agent (XPA) 
app til 
overvågning af 
PC-forbundne 
printenheder 

Intern Hver XDA app påviser en Web Proxy 
Server (automatisk eller orienteret til 
en specifik adresse) 

Intern Hver XDA app henter printenheders 
funktionalitet på tværs af printerparken 
via SNMP 

Intern Hver XDA app henter printenheders 
konfiguration på tværs af printerparken 
via SNMP 

Intern Hver XDA app henter printenheders 
status på tværs af printerparken via 
SNMP 

Intern Hver XDA app henter printenheders 
forbrugsvare-data på tværs af 
printerparken via SNMP 

Intern Hver XDA app kan sende en testside 
til en specifik printenhed 

Intern Hver XDA app kan opstarte en 
printenheds webside 

Intern Hver XDA app kan opgradere 
printenheders software via printjob-
afsendelse 

Intern XPA app'en kan modtage målerdata 
fra en PC-forbundet printenhed og 
derefter videresende den til XDA 
app'en 

Intern XPA app'en kan modtage data om 
niveau på forbrugsvaredata fra en PC-
forbundet printenhed og derefter 
videresende den til XDA app'en 

Intern XPA app'en kan modtage statusdata 
fra en PC-forbundet printenhed og 
derefter videresende den til XDA 
app'en 
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Xerox 
produkt 

Udrulningsme
tode 

Apps anvendt 
pr. Xerox 
produkt 

Dataflow på 
netværk Funktionalitet indført på et netværk 

Ekstern (kun 
udadgående) 

Hver XDA app passerer 
virksomhedens firewall for at få 
adgang til internettet (HTTPS via port 
443) 

Ekstern (kun 
udadgående) 

Hver XDA app overfører automatisk 
printenhedens attributdata gennem en 
krypteret kanal (HTTPS via port 443) til 
Xerox Communication Servers på et 
bestemt tidspunkt hver dag 

Ekstern (kun 
udadgående) 

Hver XDA app forespørger automatisk 
til Xerox Communication Servers 
gennem en krypteret kanal (HTTPS via 
port 443) på et bestemt tidspunkt hver 
dag om en liste af handlinger til 
udførelse (f.eks. send faktureringsdata 
nu, tilføj service osv.) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

EPS 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Remote Proxy 
Apps 

 

 

 

 

 

 

 

 

 

 

 

 

Xerox Device 
Manager 
(XDM) app +   

XDA app til 
overvågning af 
netværksforbu
ndne 
printenheder   

 

Xerox Print 
Agent (XPA) 
app til 

Intern XDM/XDA apps påviser en Web Proxy 
Server (automatisk eller orienteret til 
en specifik adresse) 

Intern XDM/XDA app henter printenheders 
funktionalitet på tværs af printerparken 
via SNMP 

Intern XDM/XDA apps henter printenheders 
konfiguration på tværs af printerparken 
via SNMP 

Intern XDM/XDA apps henter printenheders 
status på tværs af printerparken via 
SNMP 

Intern XDM/XDA apps henter printenheders 
forbrugsvare-data på tværs af 
printerparken via SNMP 

Intern XDM/XDA apps kan sende en testside 
til en specifik printenhed 

Intern XDM/XDA apps kan opstarte en 
printenheds webside 

Intern XDM/XDA apps kan opgradere 
printenheders software via printjob-
afsendelse 

Intern XPA app'en kan modtage målerdata 
fra en PC-forbundet printenhed og 
derefter videresende den til XDM/XDA 
app'en 
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Xerox 
produkt 

Udrulningsme
tode 

Apps anvendt 
pr. Xerox 
produkt 

Dataflow på 
netværk Funktionalitet indført på et netværk 

overvågning af 
PC-forbundne 
printenheder,   

brugerjob-
sporing og 
printkontroller 

Intern XPA app'en kan modtage data om 
niveau på forbrugsdata fra en PC-
forbundet printenhed og derefter 
videresende dem til XDM/XDA app'en 

Intern XPA app'en kan modtage statusdata 
fra en PC-forbundet printenhed og 
derefter videresende dem til XDM/XDA 
app'en 

Intern XDM app'en understøtter SNMPv3 
kommunikation med printenheder 

Intern XDM app'en kan udføre ændringer i 
printenhedens konfiguration via SNMP 
og web UI 

Intern XDM app'en modtager jobbaserede 
regnskabslogs fra visse Xerox MFP'er 

Intern XDM app'en modtager XPA 
jobsporingsdata fra bruger-
arbejdsstationer og printservere 

Intern XDM app'en administrerer/håndhæver 
printkontrol-politikker 

Ekstern (kun 
udadgående) 

XDM/XDA app passerer 
virksomhedens firewall for at få 
adgang til internettet (HTTPS via port 
443) 

Ekstern (kun 
udadgående) 

XDM/XDA app overfører automatisk 
printenhedens attributdata gennem en 
krypteret kanal (HTTPS via port 443) til 
Xerox Communication Servers på et 
bestemt tidspunkt hver dag 

Ekstern (kun 
udadgående) 

XDM/XDA app forespørger automatisk 
til Xerox Communication Servers 
gennem en krypteret kanal (HTTPS via 
port 443) på et bestemt tidspunkt hver 
dag om en liste af handlinger til 
udførelse 

5.2.2 PC krav for remote proxy apps 
• Kun understøttede operativsystemer omfatter: 

− XPS, XPPS, XPP = Windows XP med SP3, Windows Vista (alle versioner), 
Windows 7 (alle versioner), Windows Server 2003 med SP2, Windows Server 
2008 SP1 

− EPS = Windows Server 2003 med SP2, Windows Server 2008 SP1 
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− Bemærk: Unix og MAC operativsystemer er ikke understøttet 

• RAM-krav varierer baseret på den anvendte Xerox service (minimum 2 GB 
anbefales) 

• Disk-krav varierer baseret på den anvendte Xerox service (600 MB til 3 GB 
anbefales) 

• Processor-krav varierer baseret på den anvendte Xerox service (minimum 3 GHz 
anbefales) 

• Browser = Internet Explorer 7.0 (anbefales), 8.0, 9.0 

• Alle services kræver MS .Net v3.5 framework med SP1 

• Xerox Remote Print Services via CWW og EPS kræver IIS 6.0+ 

• Xerox Remote Print Services, XPS/XPPS og XPP benytter MS SQL Server 2005 
Compact Edition (gratis licens) 

• Xerox Remote Print Services via CWW og EPS benytter MS SQL Server 2008 
Compact Edition (gratis licens) 

− Remote MS SQL dataservere kan benyttes 

− 1 MS SQL Server 2008 Standard eller Enterprise med 4 CAL licenser kræves 

− DB server minimum = 4 GB RAM, 36 GB disk, Intel Pentium 4 3 GHz CPU 

− Kræves normalt til brug af XPA ELLER 

− Kræves normalt ved administration af mere end 6000 enheder  

5.2.3 Sikkerhedsfunktioner i Remote Proxy Apps 
• Remote proxy apps'ene benytter ikke Windows SNMP service eller Windows SNMP 

Trap service. Derfor skal disse OS services deaktiveres på alle PC'er, hvor Remote 
Proxy app'en er installeret, hvis de har været aktiverede.  

− Bemærk: Windows SNMP servicen og Windows SNMP Trap servicen er ikke 
aktiveret i Windows OS som default. 

• Remote Proxy apps'ene benytter Xerox-udviklede SNMP agenter, der indeholder: 

− en speciel indkodnings-/afkodningsmekanisme 

− er fuldstændig .NET-styret 

− .NET runtime eksekverbare filer giver øget sikkerhed for at forhindre angreb på 
softwarens sårbarhed såsom invalid pointer manipulationer, buffer overruns og 
bound checking. 

• Remote Proxy apps'ene benytter sikkerhedsfunktioner, der fås i Windows OS 
inklusive: 

− Brugerautentifikation og autorisation 

− Servicekonfiguration og administration  

− Udrulning og administration af gruppepolitikker 

− Internetforbindelse firewall 
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• Remote Proxy apps kan konfigureres til at benytte yderligere sikkerhedsfunktioner fra 
MS SQL Server app'en inklusive: 

− brugerkonto-registrering 

− DSN kryptering 

− reducerede brugerkonto-rettigheder for adgang til databasen (dvs. databaseejer-
rettigheder) 

− brugerdefinerede portnumre 

• Der kræves en Xerox registreringsnøgle og en gyldig Xerox konto for at overføre data 
til de eksterne Xerox Communications Servers. 

• Remote Proxy app'ens eksterne kommunikation kan være påvirket af Windows 
Internet Connection Firewall. 

• Remote Proxy apps'ene kører som baggrundsprocesser med lokale systemkonto-
brugeroplysninger for automatisk forespørgsel til netværkets printenheder via SNMP 
og overfører regelmæssigt attributter om printenheden til Xerox Communications 
Servers 

• Adgang til Remote Proxy app UI'er og funktioner kontrolleres via følgende 
rollebaserede rettigheder (f.eks. CWW administratorer, CWW Power brugere, CWW 
SQL brugere, CWW kunde administratorer og CWW kundegrupper).  

− Brugernavne og passwords passerer ikke netværket; i stedet benyttes 
adgangstokens (af Windows OS design). 

• Xerox Device Manager og Xerox Print Agent apps'ene giver kontrolbaseret sikkerhed 
ved printafsendelse ved at begrænse jobs baseret på farveforbrugs-politik, 
dokumenttype, jobpris, tidspunkt på dagen, adgangskontrol for brugergrupper, duplex 
politik, tilladte jobkopier og printkvoter. 

5.3 Protokoller, porte & andre relaterede 
teknologier 
Følgende tabel identificerer de protokoller, porte og teknologier, der benyttes i Xerox 
Remote Services: 

Port nummer Protokol Beskrivelse af anvendelse 
Dataflow  
på netværket 

Afhængig af 
øvre-lags 
protokoller 

Internet Protocol (IP) Underliggende transport for al 
datakommunikation 

Intern + ekstern 
(kun udadgående) 

Ikke relevant Internet Control 
Message Protocol 
(ICMP) 

Printenhed påvisning + fejlfinding Intern 

25 Simple Mail Transport 
Protocol (SMTP) 

Printenhed + Remote Proxy App e-mail-
notifikation advarsler 

Intern 
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Port nummer Protokol Beskrivelse af anvendelse 
Dataflow  
på netværket 

53 Domain Name Services 
(DNS) 

Benyttes til DNS-baseret printenhed 
påvisning 

Intern 

80 HyperText Transport 
Protocol (HTTP) 

Forespørgsler til printenheds webside + 
forespørgsler til Remote Proxy apps 
webside 

Intern 

135 Remote Procedure Call 
(RPC) 

Printenhed påvisning + XPA handlinger Intern 

137, 139 NetBIOS Printserver påvisning + XPA handlinger Intern 

161 Simple Network 
Management Protocol 

(SNMP v1 / v2C / v3)   

Branchestandard protokol bruges til at 
påvise netværkede printenheder + 

Hente status, tællere & 
forbrugsvaredata + 

Hente & anvende printenheds 
konfiguration.  

Default community navne = “public” 
(GET), “private” (SET) 

Intern 

162 SNMP  traps Default community navn = “SNMP_trap” Intern 

389 Lightweight Direct 
Access Protocol (LDAP) 

Printenhed påvisning via MS Active 
Directory Partition enumeration + 

Scanningsservice konfigurationssæt +  

Active Directory kundeimport + 

Kundegruppe konfigurationer 

Intern 

443 HyperText Transport 
Protocol Secure 
(HTTPS) 

Printenhed sikre webside forespørgsler 
(hvis konfigureret) +  

Remote Proxy sikre webside 
forespørgsler (hvis konfigureret) + 

Printenhed dataoverførsel til Xerox 
Communication Servers +   

printkontrol-kommunikation til XDM 

Intern + ekstern 
(kun udadgående) 

445 Server Message Block 
(SMB) 

XPA handlinger Intern 

452 Netware Service 
Advertising Protocol 
(SAP) 

Printenhed påvisning ved brug af Novell 
Server forespørgsler via IPX 

Intern 

515, 9100, 
2000, 2105 

TCP/IP LPR & Raw Port 
printjob afsendelse 

Printenhed softwareopgradering +  

print testside diagnostik 

Intern 

631 Internet Printing 
Protocol (IPP) 

Printenhed påvisning Intern 
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Bemærk: Brugen af SNMP udgør ikke en ekstern sikkerhedsrisiko for et intranet, fordi al 
SNMP-baseret trafik genereres og bruges af Xerox Remote Proxy apps'ene og 
printenheder, som normalt er forbundet bag en virksomheds firewall. (dvs. ingen SNMP 
trafik passerer virksomhedens firewall) 
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5.4 Grundlæggende 
sikkerhedskoncepter 
Sikkerhed forstås i Xerox MPS Continuum of Services på følgende måder: 

Grundlæggende 
sikkerhedskonc
epter Indvirkning på Xerox Remote Services 

Fortrolighed • Xerox printenheder kommunikerer med Xerox Communication Servers via 
branchestandard webbaserede protokoller over en 128-bit krypteret HTTPS kanal via 
port 443. 

• Xerox Remote Proxy Apps kommunikerer med Xerox Communication Servers via 
branchestandard webbaserede protokoller over en 128-bit krypteret HTTPS kanal via 
port 443. Datakryptering udføres også før dataoverførsel via denne kanal. Specifikke 
data såsom netværksadresserings-relaterede felter kan deaktiveres fra overførsel til 
Xerox Communication Servers. 

• Xerox pålægger strenge retningslinjer for håndtering af kundedata i de interne 
afdelinger, der håndterer disse data. 

• Adskillige sikkerhedsfunktioner kan aktiveres på Xerox printenheder. (Se Security på 
Xerox's hjemmeside for flere oplysninger; www.xerox.com/security) 

• Adskillige sikkerhedsfunktioner kan konfigureres på Xerox Remote Proxy Apps. (Se 
Security på Xerox's hjemmeside for flere oplysninger; www.xerox.com/security) 

Integritet • Der findes forretningsprocesser, der kontrollerer datakvaliteten fra enheder i forhold til 
tidligere overførsler. 

• De fleste Xerox datacentre er ISO-27001 kompatible, og deres interne processer for 
håndtering af data er baseret på firmaets strenge IT-politikker og ITIL-lignende best 
practices. 

Tilgængelighed Autentifikation 

• Xerox printenheds-software ignorerer alle forsøg på at kommunikere med eksterne 
kilder, der ikke er initieret af denne printenhed. 

• Data fra printenheder pushes kun til Xerox Communication Servers. 

• For at minimere softwarens sårbarhed kræver vi, at Xerox softwareudviklere deltager i 
sikkerhedsuddannelse som en del af produktudviklingsprocessen. 

Autorisation 

• Dataoverførsel er aktiveret som default. 

• Xerox printenhedens identitet autentificeres før dataoverførsel til Xerox Communication 
Servers. 

• Dataflowet fra Xerox printenheder til Xerox Communication Servers er altid ensrettet; 
kun udadgående. 

• Xerox Remote Proxy app'ens identitet autentificeres før dataoverførsel til Xerox 
Communication Servers. 

• Dataflowet fra Xerox Remote Proxy apps til Xerox Communication Servers er altid 
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Grundlæggende 
sikkerhedskonc
epter Indvirkning på Xerox Remote Services 

ensrettet; kun udadgående. 

• Dataoverførsel kan deaktiveres efter behov. 

 

Tilgængelighed 

• Xerox Communication Servers overstiger ofte målet på 99,5% tilgængelighed. 

• Xerox Data Centers er bemandede 24 timer om dagen, 7 dage om ugen, 365 dage om 
året. 

• Xerox printenheder overfører data én gang dagligt, når de tændes, og 6-7 minutter efter 
opstart, hvis en planlagt dataoverførsel ikke bliver udført. 

• Hyppigheden af dataoverførsel for Xerox Remote Proxy apps afhænger af det 
kontraherede serviceniveau. 

• Minimal påvirkning af kundens netværk. 

Sporbarhed • Transaktions-relaterede logs (dvs. handling, revision, hændelse, e-mail osv.) er 
tilgængelige fra Xerox Remote Proxy apps. 

• Revisions-logs er tilgængelige fra Xerox printenheder. 

Ikke-afvisning • Xerox printenheders web UI kan benyttes til at se de seneste data, der blev overført til 
Xerox Communication Servers. 

• Transaktions-relaterede logs (dvs. handling, revision, hændelse, e-mail osv.) er 
tilgængelige fra Xerox Remote Proxy apps. 

• Revisions-logs er tilgængelige fra Xerox printenheder. 

• MySupportPortal (http://www.xerox.com/about-xerox/mysupport/enus.html) giver 
adgang til målerdata og forbrugsvaredata sendt fra Xerox printenhederne. 
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6 Anbefalinger  

Følgende liste angiver sikkerhedsrelaterede bedste praksisser, der bør implementeres, 
når man administrerer printenheder: 

1. Hold altid printenheder opdaterede med de seneste firmware-/softwareniveauer. 
Benyt enten printenhedens web UI eller printer-administrations-app'en, der leveres af 
printerleverandøren, til at opgradere printenhedens firmware/software. 

2. Deaktiver ikke-anvendte porte og protokoller på printenheder, når der er muligt. Dette 
gøres normalt på web UI'en for kontorbaserede printenheder og den lokale UI for 
produktionsbaserede printenheder. 

3. Benyt kontrolrelaterede funktioner for brugeradgang på printenheder, hvis 
tilgængelig. Dette gøres normalt på web UI'en for kontorbaserede printenheder og 
den lokale UI for produktionsbaserede printenheder. 

4. Benyt sikre protokoller, når det er muligt. Dette gøres normalt på web UI'en for 
kontorbaserede printenheder og den lokale UI for produktionsbaserede printenheder. 

5. Aktiver sikkerhedsfunktioner indbygget i enheden (f.eks. billedoverskrivning, disk-
kryptering, sikker print osv.) 

6. Sørg for at virksomhedens firewall kan route HTTPS via port 443. 

7. Hvis IT-politikker forbyder overførsel af netværksadresse-relaterede data uden for 
netværket, er remote proxy app udrulningsmodellen nødvendig, fordi disse datafelter 
kan deaktiveres fra overførsel til Xerox Communication Servers. 

8. Hvis Xerox Remote Proxy apps bliver benyttet: 

a. Installer ikke nogen af Remote Proxy apps'ene på en domænekontrol. 

b. Kombiner ikke nogen Remote Proxy apps på den SAMME PC/bærbar/server. 

c. Aktiver ikke Windows OS-baseret SNMP service eller SNMP Trap service på 
den PC, Remote Proxy apps'ene installeres på. 

d. Installer altid de seneste patches til Windows OS på den PC/bærbar/server, der 
kører Remote Proxy apps.  

i. Før anvendelse af MPS Remote Proxy apps, sørg for at PC'en/den 
bærbare/serveren er blevet genstartet, efter Windows OS patches er 
installeret.  

e. Sørg for at Remote Proxy app PC'en/bærbaren/serveren hele tiden er tændt i 
normal arbejdstid for at forhindre afbrydelse af services, der aktiveres af Xerox 
Communication Servers. 

f. Sørg for at printenheder er tændt i normal arbejdstid. 

g. Sørg for at SNMP er aktiveret på jeres netværkede printenheder. 
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h. Ændr SNMP Community navne fra deres velkendte default værdier (f.eks. 
"public"). Undgå dog at bruge for mange forskellige navne, fordi performance på 
printenhedernes påvisning påvirkes negativt af, hvor mange forskellige SNMP 
Community navne, der bruges. 

i. Sørg for at SNMP Community navne er kendte og korrekt konfigureret (dvs. 
værdier skal både matche med printenheden og Remote Proxy app'en). 

j. Sørg for at netværket understøtter routing af SNMP på de forskellige subnets. 

k. Vær forsigtig ved overvejelse af brugen af SNMPv3. Selvom denne protokol 
indeholder datakryptering og autorisationsfunktioner, kræver den, at brugerkonti 
placeres i alle printenheder, for at de kan administreres. Dette kan være en 
meget tidskrævende administrativ opgave [bl.a. afhængig af hvilken konto-
strategi, der bruges til udrulning (single vs. flere) + kontokonfiguration pr. enhed 
osv.] 

l. Xerox® CentreWare® Web (CWW) og Xerox Device Manager (XDM) apps kræver 
brug af IIS. Derfor gælder følgende anbefalinger: 

i. Brug en alternativ webside i stedet for IIS default websiden til CWW/XDM 
installation. 

ii. Ændr det portnummer, der anvendes af HTTP. 

iii. Benyt HTTPS for sikker kommunikation. 

iv. Deaktiver anonym kommunikation til alle CWW/XDM sider. 

v. Begræns adgang til CWW/XDM til specifikke IP-adresser. 

vi. Deaktiver basis autentifikation for at forhindre, at brugernavn og passwords 
overføres i ren tekst over netværket. 

m. Brug Configurations Set funktionen i CWW til at anvende følgende 
sikkerhedsindstillinger i din park af Xerox printenheder: 

i. Deaktiver ubrugte protokoller og services. 

ii. Aktiver autentifikation for netværksscanningsservices. 

iii. Ændr SNMP community navne fra deres default indstillinger. 

iv. Ændr printenhedens default Administrator password. 

v. Aktiver disk overskrivning. 

vi. Deaktiver softwareopgradering, når printerparken ikke opgraderes. 
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7 Appendiks A: Valg af 
udrulningsmodel 

Hvilken udrulningsmodel skal jeg anvende? 

 

Direct-Connect udrulningsmodellen (se figur 3.1.1) skal bruges, når: 

• Udrulningen af Xerox printenheder er lille (dvs. < 10 enheder; arbejdsgruppemiljø) 

• IT-politikker tillader sikker direkte forbindelse af printenheder til eksterne websider 

• Der findes kun lidt eller ingen administration af printenheder (dvs. ønsker at benytte 
enheds-automatiseringsfunktioner) 

• Kunde ønsker ikke at være involveret i manuelle fakturerings eller forbrugsvare-
opfølgningsaktiviteter 

• Kunder kan ønske at bruge eget computer/server-udstyr til at installere Xerox remote 
proxy apps.  

 

Remote Proxy App-baseret udrulningsmodellen (se figur 3.2.1) skal bruges, når: 

• Udrulning af Xerox printenheder gælder mere end 10 enheder (dvs. for små, mellem 
eller store virksomhedsmiljøer) 

• IT-politikker forbyder direkte forbindelse af printenheder til eksterne websider 

• IT-medarbejdere ønsker kontrol over dataflowet til Xerox Communication Servers 
(dvs. en enkelt datakanal) 

• IT-afdeling kræver grundlæggende overvågning af printenhederne fra en central 
placering 

• Kunden ønsker ikke at være involveret i nogen printenheds administrationsrelaterede 
aktiviteter (f.eks. kunde interesseret i Xerox MPS produkter) 

Bemærk: Selvom remote proxy apps blev udviklet til hele Xerox MPS Continuum of 
Services, leveres kun Xerox® CentreWare® Web app'en og Xerox Device Agent Lite 
app'en til kundebrug. Andre lignende remote proxy apps benyttes af Xerox medarbejdere 
og/eller tredieparts servicepartnere til at yde udvidet MPS services. 
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